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1.
a)

b)

SIP Registrierung
Bestimmen Sie fur die Registrierung eines SIP-Telefons die richtige Reihenfolge.

Kreuzen Sie die richtige Aussage an.

E SIP Phone SIP Registrar
O

richtig | Aussage

u a=INVITE, b=TRYING (100), c=INVITE,

d=NOT FOUND (404), e=OK (200)

a=REGISTER, b= UNAUTHORIZED (401),
Cc=REGISTER, d=TRYING, e=0K (200)
a=INVITE, b=TRYING, c=INVITE,
d=RINGING (180), e=OK
a=INVITE, b= UNAUTHORIZED (401), c=INVITE,
d=TRYING, e=ACK

HEEEERE

Um 19h23 hat sich ein SIP Telefon registriert. Dies hat zur untenstehenden Antwort 1
vom SIP Registrar gefihrt:

4 Session Initistion Proteocel (20@)
4 Status-Line: SIP/FZ.@ 20@ OK
Status-Code: 2@
[Resent Packet: False]
[Request Frame: 12317
[Response Time (ms): 47]
4 Message Header
© ylar SIPS2.8/UDF 1@.29.90.130:58654 ; branch=z2ha4bk 507525895
© From: "734™ «sip:734{§1@.10. 70 54> ;tapg=1458295422
© Tor "F34™ «sip:73410.10. 7054 ;tapg=1537251177
Call-ID: F73951111{@1@.29.50.138
© C5eq: 2 RESGISTER
 Contact: <sip:73401@.29.98.138:5054: jexpires=3244
Expires: 3244
server: Openscape 4888 - SoftSate b2bualsTa
Content-Length: @

Zu welcher Uhrzeit (HH:MM) muss sich das SIP Telefon spatestens erneut
registrieren?
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2.

LCR Routing

Sie erstellen ein Least Cost Routing (LCR). Folgende Regeln sind zu implementieren:

Die Rufnummer +41 76 011 22 33 soll immer tber den Provider VIP-COM
geroutet werden.

Die Rufnummer +41 76 011 22 34 soll immer tUber den Provider VIP-COM
geroutet werden.

Die Rufnummer +41 76 011 22 35 soll immer tber den Provider VIP-COM
geroutet werden.

Anrufe in das Schweizer Mobilnetz (075 bis 079) sollen immer Uber den Provider
CH-MOBIL-COM geroutet werden.

Anrufe nach Schweizer 058er Nummern via FREE-COM.

Die Rufnummer +41 79 088 77 66 soll immer tGber den Provider SPECIAL-COM
geroutet werden.

Alle anderen Schweizer Rufnummern via CH-COM.

Alle internationalen Rufnummern via INT-COM.

Anrufe nach Italien immer via SUD-COM, Anrufe nach Deutschland immer via
NORD-COM.

Alle anderen Rufnummern via COM-COM

Folgende regularen Ausdriicke kdnnen Sie fir die Routing-Regeln verwenden:

? = genau ein beliebiges Zeichen

[0-3] = genau ein Zeichen zwischen 0 und 3 (Beispiel)

X = eine beliebige Zeichenfolge unbestimmter Lange

Routing Tabellen werden immer von oben nach unten durchsucht. Der erste
Treffer gilt und bricht die Suche ab.

Alle Rufnummern werden im Internationalen E.164 Format gewahlt und beginnen
mit +.

Italien wird durch die Vorwahl +39 und Deutschland via +49 erreicht.

Erg&nzen Sie in der Tabelle die fehlenden 6 Routing-Regeiln.

Regel Nr. | Ausdruck Provider

1

2 +4176011223[3-5] VIP-COM

3

4 +49x NORD-COM
5

6

7

8 +22X INT-COM

9
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Position 4
3.  WLAN 2
Kreuzen Sie die Aussagen als richtig oder falsch an:
Aussagen zu WLAN richtig falsch
Durch einen Kontroller wird die Konfiguration weiterer
Access Points automatisiert. ] ] 0,5
WLAN im 5GHz-Band hat eine gréssere Reichweite
als im 2.4-GHz-Band. ] ] 0,5
Beim Standard 802.11ad werden die Signale bei
60GHz Ubertragen. ] ] 0,5
Voice over WiFi ist unsicher, weil es einfach abgehort
werden kann, da keine Verschlisselung maéglich ist. ] ] 0,5
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Punkte
4. Telefonanlage —LCR 2
Ein Kunde ist in mehreren Landern vertreten.
In jedem Land gibt es eine Telefonanlage mit einem eigenen SIP-Amtsanschluss und
einer Flatrate fir das lokale Netz. Die drei Anlagen sind Uber ein internes Netz verbunden:
SIP S S SIP
Genf Frankfurt (DE)
(YRECRSVUSE |ouptstandort Niederlassung
399
TDM 345 WAN / IP Netz
S SIP
London (GB)
Niederlassung
a) Die Verbindungskosten aus der Schweiz nach Deutschland und nach 1
Grossbritannien so gering wie mdglich zu halten. Welche Lésung schlagen Sie vor?
b) Was ist zu tun, wenn alle Kanéle nach Deutschland besetzt sind, und trotzdem ein 1
Telefonat nach Deutschland abgesetzt werden muss?
Punkte
pro
Seite:
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Punkte
5. Alarmserver
a) Was ist die zentrale Aufgabe eines Alarmservers? 1
b) Wie konnen Sie ein Gerat eines Drittanbieters, welche keine ESPA-Schnittstelle 1
unterstltzt, an einen Alarmserver anbinden?
c) Ein Kunde mochte den Evakuationsanlage-Alarm tber die Lautsprecher der SIP 1
Telefone realisieren.
Notieren Sie zwei Anforderungen, die an den Alarmserver und die Telefonanlage
gestellt werden?
Punkte
pro
Seite:
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6. UKV
Sie erstellen eine Netzwerkverkabelung welche PoE+ tauglich sein muss.

a) Beantworten Sie folgende Fragen:

Bis zu welcher Frequenz ist dieses Kabel normiert?

Welche Abschirmung hat das Kabel?

Was bedeutet der Aufdruck «LSOH» auf dem Kabelmantel?

Wie schnell ist die Signalgeschwindigkeit flr das verwendete Kabel?
(Lésungsweg muss ersichtlich sein)

b)  Als Alternative konnten Sie auch ein Kabel mit kxAWG22» anstatt <AWG23»
verwenden.

Welches eignet sich fiir POE besser?

Warum?

Punkte
3
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7. Ubertragungsmedien

Es ist mit einem Fasernpaar ein neues 100 Gigabit WAN Netzwerk zwischen zwei

Standorten zu realisieren:

a) Notieren Sie die beiden Standards fur Single Mode Fiber
(Bezeichnung und Distanz in km)?

1. Standard

2. Standard

b)  Wie ist die Bezeichnung der Transceiver Module?

8. Virtualisierung-Softwarekomponenten

Welche Software wird eingesetzt um Programme universell auf verschiedener Hardware,
Betriebssystemen oder Prozessortypen ausfihren zu konnen?

Kreuzen Sie richtig oder falsch an:

Telematik, Netzwerktechnik

Software

richtig

falsch

Docker

[

[

RedHat Linux

Mac OS

Windows 10

Hypervisor

JRE Java Runtime Environment

O ooy

O ooy

TM_Pos_4_Telematik_Netztechn_Kand_QV21

Seite 8 von 27

Punkte

Punkte
pro
Seite:



Serie 2021 QV nach BiVo 2015 Telematik, Netzwerktechnik
Position 4

Punkte
9. Signalubertragung 4
a) Was bedeutet die Abkirzung ACR? 0,5
ACR:
Welchen Sachverhalt umschreibt ACR? 0,5
Zeichnen Sie das ACR ein: 0,5
70
30 Attenuation
40
30
20
10
5
0
MHz O 50 100 150
Welcher Kabelkategorie entspricht das Bild? 0,5
b) Erkléaren Sie wie die Abtastung eines PWM Signales umgesetzt wird. 2
Punkte
pro
Seite:
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10. loT 2
Die Stadtverwaltung méchte bei einem abgelegenen Parkplatz feststellen, ob die

Parkfelder frei oder besetzt sind.

a) Welche Technologie empfehlen Sie, um die Parkplatze mit dem zentralen Rechner 1

zu vernetzen, ohne dass die Parkplatze mit Netzwerkverkabelung oder
Stromanschluss ausgeriistet werden missen?

b)  Welche typischen Datenraten lassen sich mit der gewahlten Technologie erreichen? 1
Kreuzen Sie das zutreffende an:

O

< 100 kbit/s

100 kbit/s bis 1 Mbit/s

> 1 Mbit/s
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11. WiFi Netzwerk

Auf 802.11ac fahigen Access Points kann eine Bandbreite von 80MHz erreicht werden.
Alle Access Points sind im gleichen Funkbereich.

AP 2. Stock AP 2. Stock A
Channel 36 Channel 40 AP 2. Stock
i Channel 44
Firma A Wohnung 2 -
Firma B
AP 1. Stock
Channel 48
Wohnung 1

a) Ist die Konfiguration der Kanale im dem folgenden Bild richtig, um die 80MHz Breite
auszunutzen?

b) Begrinden Sie lhre Antwort.

¢) Nennen Sie vier Kandle, welche Sie nutzen wiirden, um das Problem zu Lésen.

802.11ac Channel Allocation (N America)

FCC
AR NI | UNI2_| UNII-2-Extended __unii3 [ isu]

: : ; WRea(}her
i DFS Channels SRl
. 1 . : * *
WiFi : ‘O 0N OO ST 0N WO S A MmN
Channel# '© O & ©0:- N O O =t ‘O O 0O d d N NN MM on s < 1N wn Wi
N & < N N W W B B B B B e B O o TR e B o B o B O | ™ ™ o

Channel Width
20 MHz

Frequency 5170
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Punkte
12. Telematik Struktur
a) Erklaren Sie jeweils die Aufgabe der folgenden Komponenten. 2
SBC:
H323-Gatekeeper:
SIP-to-ISDN Gateway:
DSLAM:
b)  Welche von den oben erwéhnten Komponenten kommt im untenstehenden 1
Szenario zum Einsatz?
SIP SBC 22227272 ISDN PRA
Punkte
pro
Seite:
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13. Remote Desktop

Eine Firma erstellt eine neue Fernwartungslésung fir alle Systeme, welche durch externe
Lieferanten gewartet werden sollen. Dazu wird ein Terminalserver mit Remote Desktop in

der DMZ verwendet.

Kreuzen Sie die Merkmale an, welche auf dem Terminalserver fur Fernwartung
eingerichtet sein missen:

Telematik, Netzwerktechnik

Merkmal

Ol Installation einer Antivirus Software

U Installation der DHCP Client Rolle auf dem RDS Server

O Installation und Konfiguration der Doménen-Controller-Rolle damit
lokale Benutzer auf dem RDS Server eingerichtet werden kdnnen.

[ Beschaffen von RDS Client Access Lizenzen

0 Installation der Direct-Access und VPN (RAS) Rolle auf dem RDS
Server

] Konfiguration der Firewall, um den Zugriff auf die Lieferantensysteme
Zu ermdglichen

] Beschaffen von Windows Client Access Lizenzen
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Position 4

14. FTP Server

Sie mochten eine FTP Verbindung auf den Server der Firma AGT erstellen. Er ist ein
Windows 2016 Server mit IIS und FTP Service, welche nur aktive FTP Verbindungen
erlaubt.

In der Firewall ist kein NAT aktiv, weil nur 6ffentliche IP Adressen verwendet werden. Die
Firewall erlaubt ausgehende Verbindungen und blockiert eingehende Verbindungen.

FTP Verbindung=——  ——_
/
/
--] 1 : 1 : 1 : 1
PCO1 FWO1

internet

Sie starten auf einem Command Line Zeile die FTP Session. Sie kénnen sich einloggen,
aber es kann kein File Transfer durchgefiihrt werden.

a) Erklaren Sie die Datenflisse bei einer FTP Verbindung im aktiven Modus und
benennen Sie die notwendigen IP-Ports.

b) Erlautern Sie, weshalb man sich einloggen kann, aber trotzdem keine File-
Ubertragung mdglich ist.

c) Geben Sie einen Korrekturvorschlag an, um FTP via Firewall zu ermdglichen.
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15. DHCP

Um WLAN-Access Points automatisch zu konfigurieren, verwenden Sie einen DHCP-

Server.

DHCP Server
Scope 1: 172.31.32.0/19
Scope 2: 172.31.64.0/19

Telematik, Netzwerktechnik

11 LAN1 : 172.31.32.0/19
41
WIFI
Controller R1
172.31.1.8/22
AP 1 AP 2 AP 3 10
(©)

R2

(5) (5)

LAN2 :172.31.64.0/19

a) Welche Funktion muss auf dem Router R2 eingeschaltet werden, um die
Adressanforderung dem DHCP-Server weiterzuleiten.

b) Geben Sie den Source- und Destination-Socket des ersten DHCP-Discover Packet
des WLAN Access Point AP 1 an.

Source Socket:

Destination Socket:

TM_Pos_4_Telematik_Netztechn_Kand_QV21

Seite 15 von 27

Punkte

Punkte
pro
Seite:



Serie 2021 QV nach BiVo 2015
Position 4

16. PBXim externen Rechenzentrum

Telematik, Netzwerktechnik

Der Kunde méchte die neue Telefonanlage beim RZ-Provider installieren. Dieses
Rechenzentrum ist komplett virtualisiert, daher kdnnen dort keine Hardware-

Komponenten installiert werden.

a)  Worauf muss bei der Evaluation dieser neuen Telefonanlage geachtet werden?

b)  Welche Komponenten kénnen beim RZ Provider, am Kundenstandort oder an

beiden Standorten, installiert werden?

e B Prol?/izder gtlzjiﬂgg?t
Call Server ] []
Analog Media Gateway ] ]
Session Border Controller ] []
IP Telefonendgerate ] ]
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Position 4
17. Routing 1
SRVO1 PCo1
i i LAN1 : 172.31.32.0/19 LAN2 : 172.31.64.0/19 101
172.31.1.12/30 “ 172.31.1.20/30 172.31.1.32/30
R8
.46
| .45
R
— ‘41
R2 172.31.1.16/30 R3 172.31.1.36/30 6 172.31.1.40/30 R7
Der PCO1 mit der IP Adresse 172.31.64.101 (LAN2) kann den Server SRV01 mit der IP
Adresse 172.31.32.11 (LAN1) nicht erreichen. Die Router sind mit Static Routing
konfiguriert.
Der Router R8 hat folgende Eintrage in der Routing Tabelle:
Network / Subnetmaske Next Hop or Interface Cost
172.31.64.0/19 el 0
172.31.1.32/30 sl 0
172.31.1.44/22 s2 0
172.31.1.20/30 172.31.1.33 1
172.31.1.24/30 172.31.1.33 1
172.31.1.12/30 172.31.1.33 2
172.31.1.4/30 172.31.1.33 3
172.31.1.8/30 172.31.1.33 3
172.31.1.28/30 172.31.1.45 1
172.31.1.40/30 172.31.1.45 1
172.31.1.36/30 172.31.1.45 2
172.31.1.16/30 172.31.1.45 3
Es fehlt im R8 ein Eintrag. Kreuzen Sie den richtigen Vorschlag an, 1
der den kirzesten Weg von LAN2 zu LAN1 erlaubt.

Network Next Hop / Interface Cost

172.31.32.0/16 172.31.1.33 3 [

172.31.32.0/19 172.31.1.33 3 [

172.31.32.0/19 172.31.1.45 4 [

0.0.0.0/0 172.31.1.45 1 [
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18. USV

Telematik, Netzwerktechnik

a) Die Klassifizierung von USV-Anlagen ist der IEC 62040 definiert.

Erklaren Sie den Vorzug dieser USV-Anlage.

o1

Bypass

AC -

®
é
|

=
L

DC

U_FHT:UT

{1

b)  Nennen Sie 4 Stérungen, die mit der obenstehenden Anlage verhindert.

Stdrungen
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19. Modulation

Das analoge Signal wird in ein digitales 3 Bit-Signal umgewandelt. Die Abtastrate betragt

100 MHz.

Beschriften Sie die X-Achse mit der Einheit und die Y-Achse mit dem Binarwert:

Telematik, Netzwerktechnik

UL

analoges Signal

BT R R L RS L T R e - =
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20. Physikalisches Verhalten von Leitungen 2
Sie messen ein Patch-Kabel von 20 Meter mit einem Oszilloskop und einem Puls-
Generator (Abschlusswiderstand 100Q). Das Messgerat zeigt folgende Bilder:

Bild A:
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Tragen Sie in der Tabelle ein, welche Messung zu welchem Bild gehort:

Vorschlag der Messung Antwort

Ohne Wiederstand am Ende (open)
Mit einem Wiederstand von 100 Q
Mit einem Kurzschluss am Ende
Mit einem Wiederstand von 75 Q
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Punkte
21. Anbindung Drittsysteme 4
Ein Kunde will seine KNX-Gebaudeautomation per Smartphone bedienen.
a) Mit welchem Gerat kann die KNX-Gebaudeautomation ins Netzwerk eingebunden 1
werden?
b) Der Kunde méchte seine Telefonanlage an Microsoft Active Directory anbinden, 1
damit die Auflésung von Namen in Rufnummern, basiert auf den AD-Benutzerkonten
moglich wird.
10.10.71.102/24 gc.ab-cust.local:389
, o , 0,5
Welches Protokoll wird bei dieser Anbindung benutzt?
Ist ein zusatzlicher Netzwerkdienst nétig, damit die Telefonanlage eine 1
Verbindung aufbauen kann? Wenn ja welcher?
Wie kann man sicherstellen, dass die Telefonanlage nie in der Lage sein wird, 05
Eigenschaften der AD-Benutzerkonten zu &ndern? ’
Punkte
pro
Seite:
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b)

c)

d)

Telematik, Netzwerktechnik

Punkte
22. OTDR-Messung 3
S —
W
Aoy
T
~ =
’ )
1.0 0.0 1.0 2.0 3.0 4.0 5.0 6.0
Entfernung / km
Welche Lange hat das verlegte Glasfaserkabel? 0,5
Wegen der Vorlauffaser beginnt die Messung bei minus 1000 Metern. Wozu dient 0,5
die Vorlauffaser?
Begriinden Sie den Dampfungssprung bei 3750 Metern. 0,5
Begriinden Sie den Dampfungssprung bei 2500 Metern. 0,5
Ist die Leitungsdampfung im erwarten Bereich? (inkl. Begriindung) 1
Punkte
pro
Seite:
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Punkte

23. TV
a) Erklaren Sie den Begriff Durchgangsdampfung bei einer TV-Steckdose. 1

b)  Tragen Sie die Begriffe Durchgangsdampfung und Anschlussdampfung bei der 1
TV-Steckdose ein.

c) Kreuzen Sie die Aussagen als richtig oder falsch an:

Steckdose / Aussagen zu TV-Steckdosen richtig falsch

DUO02:
Abschlusswiderstand 75 Ohm ist integriert 0.5

DDO04:
Ist eine TV RADIO Wideband Steckdose 0,5
(bis 2 GHz)

Punkte
pro
Seite:

TM_Pos_4 Telematik_Netztechn_Kand_QV21 Seite 23 von 27



Serie 2021 QV nach BiVo 2015 Telematik, Netzwerktechnik

Position 4

24. Verschlisselung

a) Sie missen den Zugriff von extern auf die Webseite "ein.beispiel.ch" verschliisseln.
Bringen Sie die dazu notwendigen Schritte in die richtige Reihenfolge 1-6, um ein
entsprechendes Zertifikat zu erhalten und auf dem Webserver zu installieren.

Erstellen eines Accounts bei einer externen Zertifizierungsstelle (CA)

Installieren des Zertifikates und der Intermediate Zertifikate auf dem
Webserver.

Erstellen einer Signierungsanfrage (Certificate Signing Request) CSR unter
Angabe des zu schiitzenden FQDN (Fully Qualified Domain Name)
"ein.beispiel.ch" auf dem Webserver welcher die Website hostet.

Hochladen des CSR zur Zertifizierungsstelle.

Erflllen der Vorgaben der Zertifizierungsstelle zur Validierung der

Doméaneninhaberschaft um sicherzustellen, dass "beispiel.ch" unter eigener

Kontrolle ist.

a. Hinterlegen eines Wertes auf dem DNS Server nach Vorgabe der
Zertifizierungsstelle

b. Hinterlegen einer Datei inkl. Inhalt auf dem Webserver nach Vorgabe der
Zertifizierungsstelle

c. Personenvalidierung bei Zertifikaten mit erweiterter Validierung

Download des signierten Sicherheitszertifikates und der Intermediate
Zertifikate von der Zertifizierungsstelle

b)  Welche Sicherheit stellt eine Webseitenverschliisselung fir den Enduser dar?
Nennen Sie zwei Punkte
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Punkte

25. LAN Optimierung 3
Diese Telefonie-Lésung hat Probleme mit der Stabilitdt und der Sicherheit.
Die Firma mochte das LAN Uberarbeiten und professionalisieren.

Notieren Sie auf Seite 26 drei strukturelle Verbesserungen, welche die Firma umsetzen
sollte, um die Stabilitat und Sicherheit verbessern zu kdnnen.

ID1

- e

L L]
L L]
11
a1
11
b

WAN

ID 1

Punkte
pro
Seite:
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Punkte
25. LAN Optimierung Fortsetzung
a Legende )
Legendenuntertitel
Symbol | Anzahl Beschreibung
3 Switch
1 E-Mail-Server
1 Firewall
1 Drucker
3 Ethernet Netzwerk pro Stock
1 Router
2 Datenbankserver
6 PC
3 Videotelefon
- Server fur
- 1 Echtzeitkommunikation
L 1 UKV Kat 6 Einzel-Leitung
1 Desktop Switch
LOsung:
Punkte
Seite:
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Punkte
26. NTFS 2
Ein Windows Server ist als AD Domain Server aktiv und bietet auch File und Print
Services an.
v Company Data
Berclaz) LathionB Company Wide
Genf
v Wallis
Buchhaltung
Local Path: D:\Company Data Global
UNC: \\SRVO1\Data HR
R&D
Team Admin
Zirich
Ausser der Windows Default Sicherheitsmitgliedschaft, ist der User BerclazJ
Mitglied von der Sicherheitsgruppe Wallis.
Die Share Berechtigungen auf \SRV01\Data sind:
«  Wallis Gruppe: Andern
*  Administratoren Gruppe:  Vollzugriff
Die NTFS Berechtigungen auf den Verzeichnissen sind
Company Data:
« Alle: Lesen, Ausfuihren
Wallis (Vererbung aktiv):
*  Wallis Gruppe: Andern
Buchhaltung (Vererbung aktiv)
* BerclazJ: Vollzugriff
Kann der User BerclazJ von dem PCO1 Sicherheitsrechte einer Word Datei im
Verzeichnis Buchhaltung &ndern? Kreuzen Sie die richtige Antwort an.
[0 Ja. Obwohl die Share Berechtigungen nur auf «Andern» steht, kann BerclazJ die
Sicherheitsrechte der Word Dateien andern, weil er Vollzugriff bei der NTFS
Berechtigungen auf das Verzeichnis «Buchhaltung» hat.
[J Ja. Die Share Berechtigungen haben keinen Einfluss auf die NTFS
Berechtigungen.
[0 Nein. Weil die Share Berechtigungen nur auf «Andern» steht, kann BerclazJ die
Sicherheitsrechte der Word Datei nicht andern, auch wenn der User Vollzugriff bei
der NTFS Berechtigung auf das Verzeichnis «Buchhaltung» hat.
LJ Nein. Weil die Gruppe «Alle» nur das Recht zu lesen hat.
Punkte
pro
Seite:
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